Grannsamverkan

INFORMATION « FEBRUARI 2024

Hej pa er!

Nu har vi pabdrjat det nya aret och 2024 har bjudit oss i Jamtland pa
bade kyla och storm. Vikten av att ha en krisberedskap blir allt tydligare,
bade utifran omvarldsbevakningen och de utmaningar naturen bjuder
0SS pa.

De allra flesta av oss ar vana vid att samhallets service och tjanster nas-
tan alltid fungerar. Sverige ar ocksa tryggare an manga andra lander.
Men det finns hot mot var sékerhet och sjalvstandighet. Om du ar forbe-
redd bidrar du till att vi battre klarar en svar pafrestning. Till detta brev
bifogar vi en fil gallande hemberedskap, ta dig garna en titt pa den. Om
krisen eller kriget kommer behover vi alla hjalpas at

Gar det att forebygga brott genom att férandra utomhusbelys-
ningen?

Ja ar svaret och det bekréaftas av en studie som Bra (Brottsforebyg-
gande radet) gjort tillsammans med framstaende externa forskare. Det
har gjorts tvd metastudier som har undersékt om férandrad utomhusbe-
lysning har brottsforebyggande effekt.
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Resultat fran studien

Belysningsforandringar ar effektiva och billiga, men inget universalme-
del. De framsta effekterna syns pa egendomsbrott, som exempelvis stol-
der, inbrott och skadegorelse. Nar det galler valdsbrott kan man dock
inte se nagon storre effekt. Forfattarna till studien uppger att det inte ar
den 6kade upptacktsrisken pa grund av den 6kade belysningen som lig-
ger bakom de positiva effekterna. Forfattarna uppger att det ar belys-
ningen tillsammans med ett 6kat omhéandertagande av platsen som till-
sammans har positiv effekt.

Vad sager da detta 0ss?

Det bekraftar vikten av det arbete ni gor dar ute i lanet. En fungerande
grannsamverkan har effekt, att ha god belysning gor effekten &nnu
battre.

Vill ni lasa hela rapporten finns den pa Bra:s hemsida: https://bra.se/

Bedragerier — vi fortsatter tjata

Vi kanske uppfattas som tjatiga men det verkar behévas. Trots uppma-
ningar och informationsinsatser sa lyckas bedragarna fortfarande med
sina brott och medborgare luras pa sina pengar. Vi far dagligen in an-
malningar gallande bedragerier. Tillvdgagangssatten varierar och bedra-
garna finner hela tiden nya satt att luras pa. Vi kommer darfor att ge
nagra exempel pa hur bedragerier kan ga till:

Exempel 1

Staffan blir uppringd av en man som uppger sig ringa fran Wasa Kredit.
Enligt mannen sa hade nagon forsokt ta lan i Staffans namn. Staffan
blev saklart orolig och mannen hjalpte mannen att bli kopplad till
Staffans bank. Nar Staffan kopplats vidare till vad han trodde var Swed-
banks spéarrservice blev han uppmanad att logga in med sitt BankID och
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aven uppge kortnummer. Efter samtalet kunde Staffan se att ca 30 000
kronor forts over till ett féretag utomlands.

Exempel 2

Sara far ett meddelande pa Snapchat fran sin van Maj. Maj fragade om
hon kunde fa lana 5000kr av Sara eftersom Maj:s Swish inte fungerade.
Sara fick ett nummer hon skulle swisha 5000 kr till. Efter en stund far
Sara ett meddelande fran Maj. Maj berattar da att hon fatt sitt Snapchat
konto kapat. Sara hade alltsa swishat 5000kr till en bedragare.

Exempel 3

Lars blir kontaktad av en kvinna vid namn Maria via WhatsApp. Kvinnan
var fran Ukraina och Maria skickar en bild pa sitt pass till Lars. Lars och
Maria har aven videosamtal och det var med samma kvinna som pa
passbilden. Maria vadjar till Lars, hon vill verkligen ta sig bort fran
Ukraina. Lars kontaktar ett taxibolag i Ukraina och far efter tre veckor ett
pris pa vad det skulle kosta att kdra Maria till gransen. Betalningen
skulle dock ske via Paypal. Maria skickar ett kvitto pa taxiresan men i
finstil text star det att man maste kunna visa upp ytterligare 100 euro for
att kunna bevisa att man hade tillrackligt med pengar for att klara sig nar
man kom ut ur landet. Efter detta valde Lars att inte skicka mer pengar
och gora en polisanmalan.

Exempel 4

Kalle uppger att han 2019 investerade 2 500 SEK i Bitcoin. | december
2023 far Kalle ett samtal fran en kvinna som pratade dalig engelska.
Kvinnan berattade att hon hette Betty och ringde med anledning av att
Kalle tidigare hade investerat pengar i Bitcoin och att det nu finns 7000
USD pa Kalles Bitcoin-konto. Kalle var till en borjan tveksam men kvin-
nan fortsatte insistera pa att han maste ta ut pengarna sa att de inte fry-
ser inne. Kvinnan beréattade att Kalle maste lagga in cirka 30 000 SEK
for att fa sin vinst utbetalad. Kvinnan hjalpte Kalle att swisha pengar till

/A\, Polisen i samarbete med E SS F

O TaTeeriar, Stoldskyddsforeningen



Grannsamverkan

INFORMATION « FEBRUARI 2024

ett telefonnummer, hon forsokte tva ganger men bada forsoken miss-
lyckades. Kvinnan ringde upp och bad Kalle ladda ner appen "Anydesk"
istallet. Kalle gjorde detta och kvinnan kunde da se Kalles mobilskarm.
Kvinnan guidade sedan Kalle i hur han skulle éverféra pengar via
MoonPay och Safello. Kalle uppgav sina bankkortsuppgifter och signe-
rade sig med BankID under samtalet. Kalle har varit i kontakt med
Swedbank som har sparrat hans BankID och bankkort. Enligt banken
har Kalle forlorat 15 000 kr. Kalle uppger att kvinnan fortsatter kontakta
honom fran olika telefonnummer.

Exempel 5

Berit berattar att hon fick ett sms dar ndgon skrev "Hej mamma" samt att
denne bytt telefonnummer, vilket Berit att tro att det var hennes dotter
som skrev sms:et. Ett tag senare fick Berit ett nytt meddelande fran
samma nummer dar personen ville lana 8 430 kronor for att betala en
rakning. Berit svarade att hon inte hade s& mycket pengar att lana ut.
Hon gick till slut med pa att swisha 3 000 kronor till den som skulle ha
pengarna. Berit tog senare kontakt med dotterns sambo och fick da veta
att dottern inte alls bytt telefonnummer.

Sammanfattning:

e Investera inte era pengar genom en kontakt ni aldrig traffat.

e Tro inte pa ett meddelande dar vanner/barn ber om att fa lana
pengar. Vannens/barnens konto &r troligtvis kapat.

e Om nagon pastar att ni vunnit nagot och ber er satta in pengar
for att kunna fa ut vinsten, gor inte det.

e Skicka inte nakenbilder eller pengar till nagon flort du aldrig
traffat.
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Vad kan du gora for att forsvara for bedragarna?

e Har du besparingar sa satt in dem pa ett investeringsspar-
konto pa din bank, fran ett ISK konto kan bedragarna inte
flytta pengar lika snabbt.

e L&gg pa luren — om du ar misstanksam, lagg pa. Ju tidigare
du avbryter samtalet desto storre chans att stoppa bedraga-
ren.

e Logga ALDRIG in pa ditt BanklD p& uppmaning av ndgon som
ringt upp dig eller du blivit kopplad till.

e Lamna inte ut siffror — exempelvis koder fran en bankdosa el-
ler betalkort.

e Far ni sms som ni missténker ar ett forsok till bedrageri sa kan
ni anméala sms:et. Det finns ett operatérsoberoende kortnum-
mer 7726, dit kan man vidarebefordra bedrégliga sms. Det
mojliggor att teleoperatdrerna kan hitta kallan och férhopp-
ningsvis blockera numret for vidare utskick.

e Lat dig inte stressas. Forbered dig genom att tanka igenom
vad du ska saga och géra om nagon kontaktar dig.

e Var vaksam om nagon tar en kreditupplysning pa dig som du
inte kanner igen och polisanmal om du misstanker att du har
blivit utsatt for en id-kapning.

Har du blivit drabbad sa finns st6d att fa, kontakta Brottsofferjouren i
Jamtland pa& 063-51 24 00.
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Vi rekommenderar er att titta pa detta!

For att ni ska forsta hur empatilos och skickliga bedragarna ar och hur
de jobbar sa rekommenderar vi er att titta pa Uppdrag gransknings av-
snitt "Bedragarna”. Finns pa SVT Play.

UPPERAG
GRANSKEING,

- BEDRAGARNA
4 m .V

Uppdrag granskning — Bedragarna

Tillsammans kan vi gora skillnad!

Med vénliga halsningar Polisen Jamtland/Harjedalen

Vid pagaende brott, ring 112, annars 11414.
Tips kan du ldmna via 114 14 eller polisen.se
Grannsamverkansnummer till RLC 010-569 15 35
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